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富邦人壽保險股份有限公司資訊公開說明文件 

項目：公司治理-資通安全管理 

依據：人身保險業辦理資訊公開管理辦法第 8條第 1項第 20款 

維護日期：民國 115年 3月 23日 

維護單位：資訊安全部 

 

資通安全管理 

項目 資訊內容 

敘明資通安全風險管

理架構、資通安全政

策、具體管理方案及投

入資通安全管理之資

源等。 

1.資通安全風險管理架構 

(1) 本公司以 NIST CSF為基礎，由下述五大面向組成八大

核心業務，建構而成本公司之資通安全風險管理架構 

A.風險識別：資安風險評估、資安弱點揭露、資安情資

分析與處理 

B.保護：企業資安文化推動、資安防護 

C.偵測：資安警訊分析與監控 

D.事件回應：資安事件回應 

E.復原：營運持續計畫 

(2) 本公司已設置資安長及專責單位，設有處級組織資訊安

全處，轄下資訊安全部、資安規劃科、資安維運科與資

安數據分析科，共有資安專責人員 25名(含資安長)。 

(3) 資訊安全管理會議辦理情形：定期於作業風險管理委員

會呈報資安相關事項、與資訊單位進行技術弱點資安控

管討論與議題協調、召開資安促進主管會議研議各部門

資安作業之落實及分享資安新知與新興議題等會議。 

2.資通安全政策 

本公司資訊安全政策之資訊安全管理體系涵蓋以下之控制

措施： 

(1) 組織控制措施：確保建立涵蓋資訊安全政策、角色與責

任、威脅情資、資訊資產管理、存取控制管理、供應商

安全管理、雲端服務安全管理、資訊安全事件管理、營

運持續管理、法規遵循與隱私保護等措施。 

(2) 人員控制措施：確保建立涵蓋篩選及聘用標準、資訊安

全教育訓練、獎懲制度、聘用終止或變更後之責任、保
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密協議、遠端工作和資訊安全事件通報等措施。 

(3) 實體控制措施：確保建立涵蓋實體安全周界、進出管

理、保護辦公室及設施、實施安全監視、防範實體和環

境威脅、安全工作區域、桌面及螢幕淨空、設備安置及

保護、場外資產安全、儲存媒體、佈線安全、設備維護

與汰除管理等措施。 

(4) 技術控制措施：確保建立涵蓋使用者端點安全、特殊存

取權限、安全鑑別、防範惡意軟體及技術脆弱性管理、

組態管理、資訊刪除、資料洩漏預防、資訊備份、監測

活動、網路安全、網頁過濾、密碼技術之使用、安全開

發生命週期、變更管理等措施。 

3.具體管理方案 

114年度之具體行動任務說明： 

管理面：落實「資安發展策略藍圖」、維持 NIST CSF (1.1)

網路安全框架認證持續有效、維持資訊安全管理制

度 ISO 27001認證持續有效、零信任網路架構導入、

完成資安治理成熟度評估，評估結果維持「進階

(Advanced)等級」、完成電腦系統資訊安全評估、完

成資訊安全整體執行情形評估、加強培育資安人

才、資通安全情資之評估及因應、辦理資安事件應

變演練、企業資安文化之持續推動(包含董事/高階

主管/中階主管/資安專責人員/資訊人員/全體同仁

/供應商之資安教育訓練、單位資安促進主管制度運

行、全體同仁資安報你知宣導、客戶資安宣導、金

控資安電子報推廣)、辦理資訊安全法令遵循風險督

導、建立資通訊服務供應商資安風險管理機制、辦

理海外子公司資安督導、完成投保資安保險。 

技術面：行動 APP資安檢測、網站年度資安檢測、第三方及

AI套件資安檢測、容器化映像檔資安檢測、紅藍攻

防實戰演練、入侵與攻擊模擬(BAS)演練、資訊安全

營運中心(SOC)協同運作、備援演練、電子郵件社交

工程演練(對象包含內勤、外勤、資通訊服務供應

商)、分散式阻斷服務攻擊(DDoS)與數位鑑識演練、
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技術弱點揭露與管控、資安防禦系統建置與提升及

聯防機制之建立。 

4.投入資通安全管理之資源 

本公司於 114年度投入之資訊安全管理資源包含以下面向： 

(1) 建置與提升資安防禦系統，如：分散式阻斷服務攻擊

DDoS防禦、網路入侵偵測機制管理(IPS)、防火牆、網

頁防火牆防護(WAF)、病毒與惡意程式偵測與阻擋、主

機型入侵防禦機制管理、端點偵測及回應(EDR)、網路

偵測和回應(NDR)、API資安監控機制、容器化安全防護

機制、原始碼掃描及資料外洩防護(DLP)等系統。 

(2) 強化資訊安全監控管理與聯防機制，委託專業 SOC廠商

導入之「資通安全威脅偵測管理(SOC)服務」，整合本公

司既有 SIEM之監控機制，建立 7x24 SOC資安協同聯防

機制，並導入金融機構資安監控組態基準(MCB)規則進

行監控。 

(3) 強化情資運作效能最大化，除既有金融資安資訊分享與

分析中心(F-ISAC)，同時也加入台灣電腦網路危機處理

暨協調中心(TW/CERT)，取得相關情資並進行分析及因

應處置，以增進資安聯防運作效能。 

(4) 辦理各項資訊安全評估與檢測，如：電腦系統資訊安全

評估、行動應用程式資安檢測、網站安全漏洞檢測、第

三方及 AI使用套件資安檢測、沙箱掃描檢測、滲透測

試、主機及物聯網設備弱點掃描、偽冒網站偵測、外部

資安風險評級、資安成熟度評估、網路釣魚之防範等。 

(5) 執行各項資安演練，如：社交工程演練、分散式阻斷服

務攻擊 DDoS防禦與數位鑑識演練、災害復原演練、紅

藍攻防實戰演練、資安事件應變演練等。 

(6) 防範網路偽冒詐騙，導入 7×24 小時自動化偽冒監控機

制，全面監控本公司公眾人物與品牌遭偽冒的情形，並

結合偽冒下架流程，提升處置效率。 

(7) 導入零信任網路架構，在各推動場域強化身份驗證、安

全設備鑑別、資安防禦監控與資料保護措施，以持續發

展資安韌性。 
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列明最近年度因重大

資通安全事件所遭受

之損失、可能影響及因

應措施，如無法合理估

計者，應說明其無法合

理估計之事實及原因。 

最近年度因重大資通安全事件所受之損失：無。 

本公司於「作業風險事件通報辦法」已訂定資通安全事件通

報、應變及演練相關機制，能即時掌控資通安全事件，並有效

降低其所造成之損害。 

資通安全風險對公司

財務業務之影響及因

應措施。 

本公司除以各項資安管控措施以降低各類資訊安全事件所可能

帶來之衝擊與影響，並進一步於 114 年 12 月 27 日完成「資訊

安全保障保險」續保，以利風險轉嫁、降低事故損失並確保公

司聲譽與客戶權益。 

 


