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Cẩm nang hướng dẫn phòng chống gian lận 

Bộ phận Pháp chế - Bảo hiểm Nhân thọ Fubon

Bảo vệ tài sản cho chính mình
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Đề cao cảnh giác khi bắt gặp hình thức “Nhóm đầu tư”

Việc đầu tư có thể đem lại lợi nhuận, thua lỗ và rủi ro nhất định, 
tuyệt đối không có đầu tư “kiếm lời ổn định, không có rủi ro”.

Nhận định rõ các nền tảng giao dịch đang sử dụng, nếu có thắc mắc 
nên gọi vào đường dây 165 để xác minh

Không nên mua các sản phẩm tài chính chưa được Cơ quan có 
thẩm quyền phê duyệt (bao gồm các sản phẩm tài chính nước ngoài)
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Phân biệt miếng bánh hay cạm bẫy
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ATM và ngân hàng trực tuyến không thể hủy bỏ trả góp theo kỳ

Nếu bạn được yêu cầu nhập mã số sản phẩm, mã số xác nhận giao dịch thanh toán và
mật khẩu trên màn hình chuyển khoản ATM hoặc ngân hàng trực tuyến, đó chính là lừa 
đảo

Đề cao cảnh giác với các cuộc điện thoại gọi đến từ đầu số “+2”, “+02”, “002”

Khi nghe thấy một số từ khóa như “Đơn đặt hàng bị lỗi”, “Trừ tiền trùng lặp”, “Nâng cấp
hạng VIP” trong điện thoại hoặc nhận được thông báo từ người bán hàng trực tuyến
như “Sàn bán hàng chưa ký thỏa thuận dòng tiền”, “Dịch vụ đảm bảo”, “Chứng nhận 
danh tính người bán” v.v..., đều là thuật ngữ lừa đảo phổ biến được các Tổ chức lừa 
đảo sử dụng, nhất định phải “1. Nghe”, “2. Cúp máy”, “3. Xác nhận”.
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Tránh bị lừa tiền khi kết bạn
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Sử dụng công cụ “tìm kiếm hình ảnh” đối với ảnh chụp
trên mạng xã hội để xác định đó có phải là hình ảnh công 
khai trực tuyến hay không

Tuyệt đối không chuyển khoản nếu chưa gặp mặt trực tiếp

Bảo vệ thông tin cá nhân, không nên dễ dàng tiết lộ tên, 
địa chỉ, thu nhập v.v...

Không nên gửi hình ảnh riêng tư
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Phân biệt cơ hội nghề nghiệp hay vực thẳm
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Nếu có thắc mắc về thông tin tuyển dụng trực tuyến, nên gọi đến
đường dây 165 để xác minh

Chủ thuê lao động khi chuyển khoản tiền lương chỉ cần sử dụng số tài 
khoản của bạn, không cần mật khẩu tài khoản hay thẻ ATM

Cần bảo mật mật khẩu tài khoản ngân hàng cá nhân, hộ chiếu, visa 
v.v... không nên tùy tiện cung cấp cho người khác.

Không nên làm theo hướng dẫn của người khác để thay đổi hoặc
cài đặt mật khẩu tài khoản ngân hàng
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Bảo vệ người cao tuổi trong gia đình
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Luôn quan tâm đến tâm trạng, hành vi của người cao tuổi 
trong gia đình

Tận dụng hệ thống ghi chép tài chính của Trung tâm 
Thông tinTín dụng

Tìm hiểu hệ thống hỗ trợ thông báo và thông báo giám hộ 
theo Bộ luật Dân sự, có thể đăng ký với Tòa án nếu cần
thiết
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Bảo vệ túi tiền
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Các đơn vị cho vay cho thấy rủi ro cao

Không nên dễ dàng giao thông tin tài liệu quan trọng cho người 
khác

Việc cho vay thường liên quan đến kiểm tra tín dụng (rà soát tình 
trạng tín dụng cá nhân) và bảo đảm khoản vay (xác nhận nội dung 
và chữ ký trong Hợp đồng cho vay)



Cẩm nang hướng dẫn phòng chống gian lận 

Bộ phận Pháp chế - Bảo hiểm Nhân thọ Fubon

Cảnh giác với cạm bẫy ra nước ngoài làm việc
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Đề cao cảnh giác khi bắt gặp các thông tin của Công ty Môi giới như 
“ra nước ngoài làm việc lương cao, công việc dễ dàng, bao ăn, ở và
vé máy bay”

Không nên dễ dàng giao các giấy tờ đi lại quan trọng cho người khác, 
như: hộ chiếu, visa

Giữ liên lạc thường xuyên với gia đình, người thân và bạn bè, để 
tiện cho việc tìm kiếm sự trợ giúp khẩn cấp từ Đại sứ quán ở nước 
ngoài khi mất liên lạc.



Thank You
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